Seccion VI- Especificaciones Técnicas y Condiciones de

Cumplimiento

Seccion VI -VOLUMEN B- Capitulo 4

SCADA/EMS NIVELDE CONTROL 2



Tabla de contenidos

L. GENERAL..c.ieiieiiiiiiiiieiteiiea e iesetatctatesassssstesstasstasssassssssenssesssosssasssasesasessssssssssssasssnsssnsssns 3

2. ARQUITECTURA CONCEPTUAL.....citttttrmnersseserinmresssesssssssinmsssssssssssssssssssssssssssssssssssssssssssssssssesans 4
2.1 CoNSIAEracioNes GENEIAIES.....cuuiii ittt rtee e e e see e e see e s e sbeee e s sneeeeesneeesssnseeedonbhees
2.2 Arquitectura de la Infraestuctura PrinCipal ..........cooiiiiiiiiiiiie e e e
2.3 Arquitectura de la Infraestuctura Complementaria .....cc.occveeeeciee e srae et

3.  ALCANCE DEL SUMINISTRO ... cccitiiuiiniiniieniieniieniiaciaerssessssssssssssssssssssnsssnsssnssosssasssassiisnnsesnns 7
3.1 LCT= o1l - | OO TR PRRT P SR UUR VPSRRI
3.2 SOTEWAIE Y LICENCIAS . uvviiiieiee e ettt ee e e e ettt e e e e e eccttrre e e e e e e e s sabtseeeeeeeseesansbananeeeeeessdhnnnseesaanaatannes
33 EQUIPOS Y MAtEriales.......eeeeiiieeeee ettt e e e e ecrrere e e e e e e e s nnraadeaae e ese st aaeaaaaes
34 REPUEBSTOS. . ttttiteiiiiiiitiittititettateteeereeeeeeereeeeaeeeeeeeaesesesesssesesesssssssssssesdannnnnnsatbesesssssssnnsnshesessssadannennenns
3.5 RY=] Vol o LSRR EPPURPPR P S UUURTR P COPTN
3.6 DOCUMENTOS TECNICOS ..eeeuvveeeutreeiieeireeeireeessreessedonsabesaseeenssiannsssatsesessseesssesesssassssbnrsesesseessneeesssees
3.7 CaAPACITACION ...ttt e et e e e e eareesfin e e e e sae e et hnt e e e e etteeeeebesaaenseeeeeensteeeeansens

4. NORMAS DE REFERENCIA ......ccoiiiiirmnuniiiiiiiiiirenmsesssissiinmrssssessssssineeesssssssssssinsesssssssssssssssssesnns 10
DOCUMENTOS DE REFERENCIA ........ciiiiiiiernmunsiiirssitensnnssiomiesierernsnsstnsesssssernsssssssssssssessssssssss 11
INFRAESTRUCTURA PRINCIPAL N2 .....coiiiiiiiiiiniiiniieniieniienciosesatorscssssenssassonsssssssssssnssenssanssaness 12
6.1 LCT= o1l | O S e OO PTOTSPPPRRRPRI
6.2 LT O TR o T 1Y [ L3 SR
6.3 REQUISITOS [OZICOS. .ueeee st et e sitteee ettt eeeiteeeeesanae et e iaeeeeeetaeeeeeatseeeeansseeesansseeaeansseeesansseeesansraeans
6.4 FUNCIONAlidades SCADA ...ttt it ettt e eeiteesateeeesstaeeesanbaeeesasteeeesansseeesassseeesansseaesanssenees
6.5 FUNCIONAIIAAAES EIMIS i eatie e stbe ettt ettt e e sate e sabe e e sateesabaesbteesabeesabaesnateesabaeensneas
6.6 Diagndstico y Mantenimiento del SCADA ... ... .t e e sare e e e s araee s
6.7 CONEINGENCIAS ... e

7. AMBIENTE DE PRUEBA Y DESARROLLO (PD) N2 .......cccetteierereeererenenereneeeeeeeeeeesesesssssesssssssssssens 14
7.1 LCT=T =T - | DO PP
7.2 Lo [U I Lo T ol 13 SRS
7.3 2O [T K 1o T Lo ={ ol 1 T
7.4 Funcionalidades del AMDBIENTE PD .......cccuiiviiiiiiiiiiiee ettt st s sate e sbaeenaae s

i SEGURIDAD...ccciieiiiiiiiiniiieiieniieniieiiactaiersisssstesstssstasstsssssssesssesssosstasssassssssssssssssssssssssnsssnsssns 15
8.1 = {U e Yo le [N = o T o [ RPN
8.2 AUteNntiCACION Y AUTOIIZACION .....uveiei ettt et e e et e e e e ette e e e e eabaeeeeeataeeeeearaeeeeasraeaeenns
8.3 SUPEIVISION Y GESTION.....eiiieieeciee ettt et e ettt e et e et e e st e e e saeesateeeseeesnteesnsaeesseeeaseeessseeans
8.4 Seguridad en Servidores, Estaciones de Trabajo e INngenieria .......cccceeevcieeeieciee e
8.5 Seguridad en EQUIPOS dE REM ....ccoiiuiiiiiiiiiie ettt s e e s e s e sbee e e e
8.6 Administracion de Parches y ACtUalizaCiones..........cccuveiieciiiiii ettt
8.7 T o] o Lo IV A =Ty - [ =Tl o T o

Lista de Figuras y Tablas

No se

encuentran elementos de tabla de

ilustraciones.

Capitulo 3 —Ver 2 ii



1. GENERAL

Este capitulo establece los requisitos minimos a ser cumplidos por el CONTRATISTA para el proyecto,
suministro, fabricacién, embalaje, transporte, montaje, documentacidn técnica, capacitacion, ensayos y
puesta en marcha de la infraestructura principal de un Sistema de Control SCADA de Nivel 2.

Las especificaciones brindadas a continuacién se referenciaran principalmente a las caracteristicas definidas
para el SCADA/EMS de Nivel 3 a los efectos de simplificar la caracterizacidn de los requerimientos.

EI SCADA/EMS a proveer en el Nivel 2 de control debera ser el mismo producto (fabricante, modelo y versién)
que el provisto para Nivel 3, los mismos podran diferir en prestaciones o herramientas segln se indique en
las especificaciones de este capitulo. No se aceptaran propuestas que oferten productos diferentes para Nivel
3y Nivel 2.

En cuando al dimensionamiento del SCADA/EMS de Nivel 2 debera contar con-.un minimo total de 60.000
puntos, con la posibilidad futura de realizar una expansién de hasta el 30% en el nimero de puntos, sin que
los niveles de desempefio caigan por debajo de los niveles especificados.

Adicionalmente el SCADA/EMS debe ser dimensionado para una expansion del 50% en el nimero de fuentes
de campo, entendiendo las mismas como equipos de Nivel 1 que entablan vinculo con el nodo FEP. El sistema
debera ser entregado con una cantidad total de fuentes de campo que incorpore esta expansién futura.
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2. ARQUITECTURA CONCEPTUAL

2.1 Consideraciones Generales

Para el SCADA Nivel 2 se debe respetar la misma arquitecutra definida en el inciso 2.2 del Capitulo 3.
En este apartado se describe la arquitectura conceptual del Sistema de Control SCADA/EMS de Nivel 2

descripto a continuacidn y contemplando tanto la infraestructura principal como la complementaria, a saber:

Infraesctructura ; Infraesctructura
Principal ;| Complementaria

N2 i  Ambiente PD
REDINZ H Estaciones Servidor GPS AAB
| | deingenieriay. FEP SCADA
Histérico | | Servidor FEP FEP Sewvidor | | Histérico ¢ ¢ s N2¢ ¢ ¢
AAB AAB Estaciones Interno SCADA e SCADA Interno Estaciones Ik
Impresoras ||| 4 ngenieria || | Principal | | Principal | | PrinciPal | |Respaldo| | pocoaio | |Respaldo) || de Trabajo H ¢ ¢ ¢
- 4 "

taciones

Histérico Interno s, Impresora
de Trabajo o

Red N1 - Central Hidroeléctrica ‘

Figura 1: Arquitectura conceptual Sistema de Control SCADA/EMS de Nivel 2 (Principal + Complementaria)

La arquitectura debe contemplar como minimo:

* Infraestructura Principal (SCADA/EMS Nivel de Control 2):
- Servidor SCADA/EMS Principal y.de Respaldo
- Front-End Processor Principal y de Respaldo
- Histdrico Interno Principal y.de Respaldo
- Estaciones de Trabajo
- Estaciones dedngenieria
- Red Nivel de Control 2 (N2)
- Impresoras
- Servidor AAB

e __Infraestructura Complementaria

o Ambiente PD N2
- Servidor SCADA
- Servidor FEP
- Histdrico Interno
- Estaciones de Trabajo
- Estaciones de Ingenieria
- Impresoras
- Sistema de Sincronizacién de tiempo por Satélite (GPS)
- Red PD N2

Debe ser suministrado para el Nivel de Control 2 (N2) un (01) sistema SCADA/EMS de alta disponibilidad.
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Los servidores redundantes del sistema SCADA/EMS de Nivel 2 deben instalarse en las Salas destinadas a su
alojamiento en Cota 16 en cada una de las margenes (lzquierda y Derecha).

La operacién del Nivel 2 se llevara a cabo en dos (02) salas de operacién local fisicamente separados una en
cada casa de maquinas. En cada uno de estos emplazamientos seran instaladas las estaciones de /trabajo
correspondientes.

El ndmero final de equipos y dispositivos asociados a este nivel de control serd responsabilidad del
CONTRATISTA, debera cumplir con el minimo definido en estas especificaciones y se presentaran en la oferta
durante la licitacion.

El CONTRATISTA debe presentar una arquitectura presentando todos los equipos, redes con todas sus
interconexiones, incluso con los niveles de control inferiores de acuerdo a estas EETT.

Deben observarse los criterios de redundancia especificados. El CONTRATISTA debe explicar claramente, en
la propuesta, las condiciones bajo las cuales el sistema provisto utiliza la conmutacién para aislar una falla
("failover"), conmutacion entre servidores y las posibilidades de conmutacién ordenada ("conmutacion
manual"), para fines de mantenimiento.

Debe asegurarse que las fallas légicas o de equipos fisicos no afecten ninguna de las funciones criticas
especificadas. No puede haber funciones indisponibles.debido a una unica falla. El oferente debe describir
claramente, en la propuesta, las estrategias de redundancia implementadas describiendo o especificando el
grado de respaldo, el alcance del sistema propuesto y presentar detalles de fallas, tanto fisicas como légicas,
gue puedan afectar el funcionamiento normal de sistema provisto.

2.2 Arquitectura de la Infraestuctura Principal

La Infraestructura Principal es aquella que compone el Nivel de Control 2 y se encuentra destinada a
implementar todas las funciones de un SCADA/EMS. Dicha Infraestructura sera utilizada para la supervision
y operacion de la totalidad la Central. A continuacion, se detallan los componentes de la misma:

2.2.1 Servidores SCADA/EMS

Se debe respetar las mismas especificaciones detalladas en el apartado 2.2.1 “Servidores SCADA/EMS” del
Capitulo 3.

2.2.2 Front-End Processor - FEP

Se deberan respetar las mismas especificaciones detalladas en el apartado 2.2.2 “Front-End Processor FEP” del
Capitulo 3 a excepcion de todo lo referido al SAS (Sistema de Automatizacién de la Subestacion) del
cuadrilatero de 500 kV que queda sin efecto para Nivel 2.
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2.2.3 Historico interno

Se deberan respetar las mismas especificaciones detalladas en el apartado 2.2.3 “Histérico Interno” del
Capitulo 3.

2.2.4 Estaciones de Trabajo

Las estaciones de trabajo serdn los nodos responsables desde los cuales los operadores realizaran la
supervision y control del nivel 2.

El CONTRATISTA debera proveer estaciones de trabajo para las siguientes salas:

m Sala del Mando Loca Cota 16 Margen lzquerda;
m Sala del Mando Loca Cota 16 Margen Derecha;

2.2.5 Estaciones de Ingenieria

Las estaciones de ingenieria seran los nodos desde los cualés sera posible llevar adelante toda la
configuracion, parametricacion, modificacién y diagnéstico del Sistema de Control del nivel 2.

El CONTRATISTA debera proveer estaciones de ingenieria en las salas de Mando Local de la Cota 16.

2.2.6 Impresoras

Todas las impresoras provistas para la infraestructura principal deben conectarse a la “Red N2”. Se deberan
respetar las mismas especificaciones detalladas en el apartado 2.2.7 “Impresoras” del Capitulo 3.

2.2.7 RedN2

Se deberdn respetar las mismas especificaciones detalladas en el apartado 2.2.8 “Red N3” del Capitulo 3.

2.2.8 Servidor AAB

Se deberan respetar las mismas especificaciones detalladas en el apartado 2.2.11 “Servidor AAB” del Capitulo
3.

2.3 Arquitectura de la Infraestuctura Complementaria

La Infraestructura Complementaria es aquella que estda compuesta por distintos ambientes que desarrollan
funciones complementarias al Nivel de Control 2. Dicha Infraestructura estd compuesta por:

e Ambiente PD

2.3.1 Ambiente PD

Se deberan respetar las mismas especificaciones detalladas en el apartado 2.3.2 “Ambiente PD” del Capitulo
3.
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3. ALCANCE DEL SUMINISTRO

3.1 General

Se deberdn respetar las mismas especificaciones detalladas en el apartado 3.1 “General” del Capitulo 3.

3.2 Software y Licencias

Se deberdn respetar las mismas especificaciones detalladas en el apartado 3.2 “Software y Licencias” del
Capitulo 3.

3.3 Equipos y Materiales

El CONTRATISTA deberd suministrar todos los componentes, herramientas, accesorios y dispositivos
necesarios para el funcionamiento adecuado del sistema provisto.

3.3.1 Infraestructura Principal

Se deberdn suministrar como minimo lo siguiente:

1. Un (01) Sistema de Supervision, Control y Adquisicion de Datos/Sistema de Gestion de Energia,
denominado SCADA/EMS, compuesto por:

a. Dos (02) Servidores Idénticos de tiempo real SCADA/EMS trabajando en modalidad redundante,
segun el Inciso jError! No se encuentra el origen de la referencia. “Servidores SCADA” del capitulo
3;

b. Dos (02) Servidores Idénticos de Histdricos Internos trabajando en modalidad redundante, segin
el Inciso iError! No se encuentra el origen de la referencia. “Servidores Historico Interno”del
capitulo 3;

c. Dos (02) Front-End Processors Idénticos trabajando en modalidad redundante, segin el Inciso
iError! No se encuentra el origen de la referencia. “Front-End Processors (FEP)” del capitulo 3.

d. Dos (02) Servidor AAB (Autenticacion, Antivirus y Backup), segun el Inciso jError! No se encuentra
el origen de la referencia. “Servidor AAB (Autenticacién, Antivirus y Backup)” del capitulo 3. Cada
uno debera estar acompafiado de:

¢ Una (01) Unidad de Cinta LTO-7 o Superior para el Almacenamiento de Respaldo Externo.

e. Un (01) conjunto de Racks para instalacion de los servidores y equipos de comunicacién, conforme
Inciso jError! No se encuentra el origen de la referencia. “Racks” del capitulo 3, que contenga:
e Racks para Servidores en cada margen.
e Racks para Equipos de Comunicacion en cada margen.
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f. Una (01) Red denominada “Red N2” con caracteristicas redundantes, segln lo especificado en el
inciso jError! No se encuentra el origen de la referencia. “Redes de Area Local (LAN)” del capitulo
3 que contenga como minimo los siguientes elementos:

e Dos (02) Firewalls.

e Cuatro (04) Switches.

g. Dos (02) Impresoras segun Inciso iError! No se encuentra el origen de la referencia. “Impresoras”
del capitulo 3:

2. Un (01) Conjunto de Estaciones de Trabajo e Ingenieria asociadas al SCADA/EMS de Nivel 2 compuesto
de:

a. Tres (03) Estaciones de Trabajo con tres (03) monitores color de 24 pulgadas, cada una, para cada
Sala de Mando Local en cada Casa de Maquinas segun eldnciso jError! No se encuentra el origen de
la referencia. “Estaciones de Trabajo” del capitulo 3;

b. Una (01) Estaciones de Ingenieria con tres (03) monitores de color de 24 pulgadas para cada Sala de
Mando Local en cada Casa de Mdquinas-segun el Inciso jError! No se encuentra el origen de la
referencia. “Estaciones de Ingenieria”_ del capitulo 3;

3. Un (01) Escaner de Almacenamiento Removible, segun el inciso jError! No se encuentra el origen de la
referencia. “Escaner de Almacenamiento Removible” del Capitulo 3.

3.3.2 Infraestructura Complementaria

Se deberd suministrar como minimo lo siguiente:

3.3.2.1 Ambiente PD

Se deberan respetar las mismas especificaciones detalladas en el apartado 3.3.2.2 “Ambiente PD” del
Capitulo 3.

333 Cableado y canalizaciones

Se deberan respetar las mismas especificaciones detalladas en el inciso 3.3.4 “Cableado y Canalizaciones” del
del Capitulo 3.

3.4 Repuestos

Todos los repuestos se deben suministrar con todos los accesorios necesarios para su correcto montaje y
funcionamiento.
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Se debera respetar para el equipamiento entregado en el Nivel 2, las mismas proporciones de cantidad de
repuestos descriptas en el Inciso 3.4 “Repuestos” del capitulo 3.

3.5 Servicios

Se deberan respetar las mismas especificaciones detalladas en el inciso 3.5 “Servicios” del Capitulo 3 en
aquellos frentes de trabajo asociados al Nivel 2.

3.6 Documentos Técnicos

Se deberdn respetar las mismas especificaciones detalladas en el inciso 3.6 “Documentos técnicos” del
Capitulo 3.

3.7 Capacitacion

Se deberdn respetar las mismas especificaciones detalladas en el inciso 3.7 “Capacitacion” del Capitulo 3.
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4, NORMAS DE REFERENCIA

Se deberdan respetar las mismas especificaciones detalladas en el apartado 4 “Normas de Referencia” del

Capitulo 3. &

Q’\
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5. DOCUMENTOS DE REFERENCIA

Se debe respetar las mismas especificaciones detalladas en el apartado 5 “Documentos de Referencia” del

Capitulo 3. &

Q’\

Capitulo 4 11



6. INFRAESTRUCTURA PRINCIPAL N2

Este apartado presenta los requisitos funcionales que deben ser atendidos por la infraestructura principal
del Nivel de Control 2.

Esta infraestructura esta constituida por el sistema de operacion en tiempo real SCADA/EMS de Nivel 2.

En este inciso se establecen los requisitos que debe cumplir la provision. Cabe aclarar que/no se acepataran
propuestas o soluciones que contengan entornos virtuales.

El SCADA/EMS debe entregarse completamente instalado y operativo en SALTO GRANDE.

6.2 Requisitos fisicos

Se deberdn respetar las mismas especificaciones detalladas. en el apartado 6.2 “Requisitos Fisicos” del
Capitulo 3 (a excepcidn del inciso 6.2.11 “Referencia de Tiempo”).

6.3 Requisitos légicos

Se deberan respetar las mismas especificaciones detalladas en el apartado 6.3 “Requisitos Logicos” del
Capitulo 3.

Queda exceptuado de este cumplimiento. todas las descripciones relativas a las Herramientas de
Configurador de Red Eléctrica, Estimador de Estados y Flujo.de Potencia Optimo del item 6.3.4 “Herramientas
de Operacion” debido a que el Nivel 2 no requiere implementar los mismos.

6.4 Funcionalidades SCADA

Se deberdn respetar las mismas especificaciones detalladas en el apartado 6.4 “Funcionalidades SCADA” del
Capitulo 3.

Queda exceptuado de este cumplimiento todas las descripciones relativas a:
* Inciso 6.4.6.4 “Telecontrol de las SSEE de 500 KV”
* Inciso 6.4.7 “Interfaces con Histdérico Externo”
e < SOTR (Sistema de operacion de Tiempo Real)

debido a que el Nivel 2 de Control no requiere implementar las mismas.
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6.5 Funcionalidades EMS

Se deberan respetar las mismas especificaciones detalladas en el apartado 6.5 “Funcionalidades EMS” del
Capitulo 3.

Queda exceptuado de este cumplimiento todas las descripciones relativas a:
* Inciso 6.5.2.6.3 “Determinacidn de los limites del Sistema de Transmisién”
* Inciso 6.5.2.7 “Estimacion de Estados”
* Inciso 6.5.2.8 “Configurador de Red”
* Inciso 6.5.2.9 “Flujo de Potencia”
debido a que el nivel 2 no requiere implementar las mismas.

6.6 Diagndstico y Mantenimiento del SCADA

Se deberan respetar las mismas especificaciones detalladas en el apartado 6.6 “Diagndstico y Mantenimiento
del SCADA” del Capitulo 3.

6.7 Contingencias

Se deberan respetar las mismas especificaciones detalladas en el apartado 6.7 “Contingencias” del Capitulo
3.
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7. AMBIENTE DE PRUEBA Y DESARROLLO (PD) N2

7.1 General

Este inciso presenta los requisitos fisicos y funcionales, que deben ser atendidos para el ambiente de prueba
y desarrollo para el nivel 2.

Este ambiente proporciona una herramienta al plantel técnico en el ajuste y ensayo de las herramientas de
SCADA/EMS, base de datos, edicion de pantallas e informes, antes de que se transfieran al ambiente de
produccién.

Debe ser proporcionado por el CONTRATISTA un Sistema de Prueba y Desarrollo (PD) para la elaboracién y
ejecucion de légicas, mantenimiento y ensayos de nivel 2.

Si bien se esta solicitado todo un equipamiento exclusivo para el ambiente PD de nivel 2 se aceptaran
soluciones técnicas que implementen un Unico Ambiente PD asociado al Nivel 3 y Nivel 2 que permita hacer
uso de sus funciones y hacer el traspaso de las modificaciones hacia ambos niveles.

7.2 Requisitos fisicos

Se deberdn respetar las mismas especificaciones detalladas en el apartado 8.2 “Requisitos Fisicos” del
Capitulo 3 quedando exceptuado de este cumplimiento la provision de equipamiento de Referencia de
Tiempo.

7.3 Requisitos légicos

Se deberdn respetar las mismas especificaciones detalladas en el apartado 8.3 “Requisitos Ldgicos” del
Capitulo 3.

7.4 Funcionalidades del Ambiente PD

Se deberan respetar las mismas especificaciones detalladas en el apartado 8.4 “Funcionalidades del
Ambiente PD” del Capitulo 3.

Queda.exceptuado de este cumplimiento todas las descripciones relativas a:
e Inciso 8.4.6 “Interface con SOTR”

debido a que el nivel 2 no requiere implementar la misma.
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8. SEGURIDAD

Este apartado establece los lineamientos y requisitos técnicos minimos de seguridad que debe
cumplir el CONTRATISTA sobre el Nivel 2 de Control como asi tambien sobre su Infraestructura
Complementaria (PD de Nivel 2). La temdtica se aborda desde estos principales aspectas:

e Seguridad de Borde.

e Autenticacion y Autorizacion.

e Supervisidn y Gestion.

e Seguridad en Servidores, Estaciones de Trabajo e Ingenieria.
e Seguridad en Equipos de Red.

e Administracion de Parches y Actualizaciones

e Respaldo y Restauracion

8.1 Seguridad de Borde

El CONTRATISTA deberd presentar en su oferta una estrategia de seguridad de borde alineada con
los estandares que estas especificacionesa adhieren, en funcion de la seguridad que este tipo de
equipamientos requiere y del conocimiento_especifico del producto entregado que el proveedor
tiene por ser su fabricante.

8.1.1 Firewalls

Se requiere la provision de firewalls de préxima generacidon (NGFW) para, al menos, el control de
bordes entre:

a. Borde entre Red NIVEL 1 — Red NIVEL 2
b. Borde entre Red NIVEL 2 y el resto de los ambientes (PD de Nivel 2).

Ambos items deben.ser del mismo fabricante que el propuesto en el Capitulo 3 Inciso 11.1.1
“Firewalls” items a y b:

Las cantidades minimas a proveer para lograr la robustez y duplicidad necesaria para una
arquitectura de este tipo, se detallan en el Inciso iError! No se encuentra el origen de la
referencia..3.1 “Infraestructura Principal” Item f.

Las caracteristicas minimas que estos equipos deben suministrar se detallan en el inciso iError!
No se encuentra el origen de la referencia. “Firewall — Next Geration” del Capitulo 3.

8.2 Autenticacién y Autorizacion

Para garantizar que el acceso a todos los equipos pertenecientes a la Infraestructura Principal y
Complementaria (PD) de Nivel 2 sea realizado por usuarios identificados y con los niveles de
autorizacién necesarios para la tarea a realizar, se debera implementar:
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8.2.1

8.2.2

8.2.3

8.3

8.3.1

8.3.2

8.4

8.4.1

8.4.2

8.4.3

8.5

8.5.1

Capitulo 4

Servicios de autenticacion y autorizacion

Se deberan respetar las mismas especificaciones detalladas en el inciso 11.2.1 “Servicios de
Autenticacion y Autorizacion” del Capitulo 3.

Contrasenas

Se deberdn respetar las mismas especificaciones detalladas en el inciso 11.2.2 “Contrasefias” del
Capitulo 3.

Segundo Factor de Autenticacion

Se deberan respetar las mismas especificaciones detalladas en el inciso 11.2.3 “Segundo Factor
de Autenticacion” del Capitulo 3.

Supervision y Gestion

Red de Gestion Out-Of-Band

Se deberan respetar las mismas especificaciones detalladas en el inciso11.3.1 “Red de Gestién
Out-of-Band” del Capitulo 3.

Sistema de Diagnéstico de Infraestructura

Se deberan respetar las_mismas especificaciones. detalladas en el inciso 11.3.2 “Sistema de
Diagnéstico de Infraestructura” del Capitulo 3.

Seguridad en Servidores, Estaciones de Trabajo e Ingenieria

Antivirus — Endpoint Protection

Se deberan respetar las mismas especificaciones detalladas en el inciso 11.4.1 “Antivirus —
Endpoint Protection” del Capitulo 3.

Hardening

Se deberan respetar las mismas especificaciones detalladas en el inciso 11.4.2 “Hardening” del
Capitulo 3.

Escaner de Almacenamiento Removible

Se deberan respetar las mismas especificaciones detalladas en el inciso 11.4.3 “Escaner de
Almacenamiento Removible” del Capitulo 3.

Seguridad en Equipos de Red

VLANS

Se deberan respetar las mismas especificaciones detalladas en el inciso 11.5.1 “VLANS” del
Capitulo 3.

16



8.5.2 Hardening

Se deberan respetar las mismas especificaciones detalladas en el inciso 11.5.2 “Hardening” del
Capitulo 3.

8.6 Administracion de Parches y Actualizaciones

Se deberan respetar las mismas especificaciones detalladas en el inciso 11.6 “Administracion de
parches y actualizaciones” del Capitulo 3.

8.7 Respaldo y Restauracién

Se deberdn respetar las mismas especificaciones detalladas en el inciso 11.7 “Respaldo y
Restauracién” del Capitulo 3.
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